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AGENDA

 GDPR, betingelser og politikker
— | relation til arrangementer

» Sikkerhed og 2-faktor godkendelse
— "det fungerer ikke, at vi skal dele adgange”

» Betalinger 1 CM
— hvordan og hvad sker der egentlig?



GDPR

General Data Protection Regulation / Persondataforordningen /
Datasikkerhedsforordningen - kaert barn har mange navne

Databehandler (CM) vs. Dataansvarlig (DTU)

Badestarrelser - og for hvad?

»Det er ikke fordi, vi nu vil ud og give bgder til hgjre og venstre. Generelt gnsker
vi en pragmatisk tilgang til databeskyttelse. Det veesentlige er, at
virksomhederne bliver bedre til at handtere opgaven.«

Sikkerhedsspecialist i Datatilsynet, Allan Frank

"Han udelukker bestemt ikke at de hgjeste bgder, som for private virksomheder
kan lgbe op i 20 millioner euro eller 4 procent af virksomhedens globale arlige
omsaetning. Offentlige myndigheder kan palaegges en bgde pa op til 4 procent af
dens driftsbevilling — dog med et loft pa 16 millioner kroner.” DI Business,
20/3/2018



GDPR - Databehandleraftalen

Lovpligtig aftale mellem DTU og Conference Manager

Det skal fremga af aftalen, at databehandleren alene handler efter
instruks fra den dataansvarlige, og at databehandleren skal treeffe
forskellige tekniske og organisatoriske sikkerhedsforanstaltninger.
Disse sikkerhedsforanstaltninger skal sikre mod, at oplysningerne
haendeligt eller ulovligt tilintetgares, fortabes eller forringes,
kommer til uvedkommendes kendskab eller misbruges, eller |
gvrigt behandles i strid med lov om behandling af personoplysninger.

Betingelser for anvendelse af CM:

Databehandleraftalen for CM:


http://www.conferencemanager.dk/conferencemanager.dk/eulaPDF.cfm?languageID=2
http://www.conferencemanager.dk/conferencemanager.dk/eulaPDF.cfm?languageID=2&selectable=data-processor-agreement

GDPR - Tiltag hos CM

2 ars implementering af politikker, procedurer og standarder

INGEN adgang til jeres persondata:
- CM supporten skal have godkendelse
- Udviklere og driftsfolk - overvaget adgang og med min. 2 personer

Procedurer omkring: afsendelse af email, udtraek af data mv.
Datalagring kun i eget datacenter

Ingen brug af under-databehandlere

Vi kraever nu 2 faktor godkendelse - ngdvendig teknisk
sikkerhedsforanstaltning



GDPR - DTU tiltag

o Privatlivspolitikken opdateres og lases
o Samtykkeerklaering tilfajes

e Betingelser / Handelsbetingelser bliver DTU specifikke

Gennemgaet og fastlast jf. krav fra AlS Jura og Kontrakter fra oktober 2018



GDPR - Hvad skal jeg ggre?

Det formelle;

i o e dov
Hvem er registreret som Dataansvarlig/ejer af CM licensen?
Gar det at dele brugeradgange?

Det kan (skal) du gare i praksis:

« Undlad at sende Excel-lister til kollegaer og aldrig til eksterne

« Deltagerlister — overvej det hver gang

« Indhent samtykke fra deltagerne — pakreevet (bliver snart standard)

« Overnatningslister, seerlige behov (vegetar, kgrestolsbruger osv.) —
husk altid at fa tilladelse til videregivelse (standard?)



GDPR Sikkerhedspakke 2018

ISO 27001 certifikat
N Sikkerhedspolitik (kundespecifikke og valgfri)
Kun adgang fra DTU (IP beskyttelse)
Password politik (lengde og udskiftning)
Sikkerhedstiltag Wl
Hacker beskyttelse (brute-force)

Logning af adgang (brugerbestemt)

Krypterede felter (serligt folsomme data)



2FA —to faktor godkendelse

Password

Indtast herunder dit eksisterende password, samt det du ensker at andre det {il.

Nuvaerende password:
Nyt password:

Gentag nyt password
+45 88 83 20 20

mon, 11 Jun

Indtast felgende
= verificeringskode: 764879
1) Skifter du dit password, skal det nye:

Med venlig hilsen

¢ Vare minimum 8 tegn langt Conference Manager
* |ndeholde mindst 1 stert og 1 lille bogstav
¢ |ndeholde mindst 1 tal (Denne SMS kan ikke besvares)
* lkke indeholde dit brugenavn eller email Wed, 29 Aug

@ have tal udelu s en fors sids .F.eks. kan folgende it kendes: God 2 :
o |kke have tal udelukkende som den forste eller sidste del. F.eks. kan folgende ikke godkendes: Goddag123 og 123 Enterthiaverficationioade:

Hvis du laver dit password 30 tegn eller mere, sa sigjfer vi ovenstaende krav og den eneste begransning er: 038804

o Hvert tegn ma kun bruges 5 gange i passwordet Best regards
Conference Manager

(You can not reply to this sms)

Mobilverificering
! : ; 3 . Indtast felgende
Indtast et mobilnummer hvor vi kan sende verificeringskoder nar vi har brug for at bekrafte en haandelse verificeringskode: 351347
Vi anbefaler et personligt mobilnummer som du har Ipbende tilgang til
Med venlig hilsen

Mobilnummer: +45 25231142 | Rediger Conference Manager

(Denne SMS kan ikke besvares)




2FA —to faktor godkendelse

* Hvorfor?
— TV2 "Hackerne angriber os...” (4/2018)

* "VIi kan ikke leengere dele adgangen”

* Nyoprettelser indenfor samme institut



Betalinger

Er de moms pa arrangementet?
— Ydelseskatalog
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